WERYFIKATOR - system walidacji dokumentéw

System WERYFIKATOR

System WERYFIKATOR jest oprogramowaniem przeznaczonym do instalacji w ztozonym systemie innych narzedzi,
stuzacych do realizacji réznych proceséw zwiazanych z infrastruktura klucza publicznego (PKI). Dla pewnego
dziatania potrzebuje innych elementéw PKI, takich jak np. ustuga znakowania czasem.

Przeznaczenie systemu

Jednym z najwazniejszych problemow, ktore wystepujg w
procesach wykorzystujgcych podpis elektroniczny jest
potwierdzenie jego poprawnosci. Zgodnie z odpowiednimi
normami regulujgcymi to zagadnienie, podpisy mogg byc¢
sktadane przy uzyciu réznych metod, algorytmoéw czy
dtugosci kluczy.

Certyfikaty cyfrowe, potwierdzajace autentycznosc kluczy
kryptograficznych ~ wykorzystywanych ~ w  podpisie
wydawane sa przez setki roznych kwalifikowanych
centréw certyfikacji w réznych krajach. Certyfikaty te sa
wydawane na okreslony okres czasu, zazwyczaj kilkuletni
— po tym okresie stajg sie niewazne, a podpisy wykonane
po okresie ich waznosci tracg swojg warto$¢ urzedowa.

W tej sytuacji potwierdzenie poprawnosci wykonania
podpisu, jako zadanie skomplikowane, stanowi
niebagatelne wyzwanie. Pomytka w weryfikacji podpisu
prowadzi¢ moze do bardzo powaznych konsekwencji, w
sytuacji gdy podpis elektroniczny jest rowny podpisowi
odrecznemu jesli chodzi o skutki prawne. Z pomocg w tej
sytuacji stuzy oprogramowanie WERYFIKATOR.

Komponenty systemu

System WERYFIKATOR sktada sie z:
e komponentu serwerowego

WERYFIKATOR jest systemem walidacji dokumentéw
opatrzonych  podpisami niekwalifikowanymi. Proces
walidacji moze byé prowadzony po uptynieciu waznosci
certyfikatu uzytego do ztozenia podpisu. Efektem walidacji
jest raport wskazujacy status waznosci podpiséw na dang
date wraz z kompletem informacji, na podstawie ktérych
oprogramowanie  uzyskato dany wynik walidacji.
Rozwigzanie  umozliwia  przechowywanie raportéw
walidacyjnych. Zapisane raporty mogg by¢ przeszukiwane
w celu utatwienia pracy uzytkownikowi obstugujacemu
walidacje. Dzieki zastosowaniu WERYFIKATORA, wraz z
systemem  wspomagajagcym jego  zadania, oraz
odpowiednimi procedurami, mozliwe jest zbudowanie
rozwigzania potwierdzajgcego poprawnos$¢ podpisu w
sposob pewny i niezawodny, oraz automatyzacja tego
procesu. System umozliwia walidacje formatéw: PAdES,
XAdES, CAdES.

Oprogramowanie umozliwia tworzenie rol:
e Administratora zarzadzajacego system, ktory moze
tworzy¢/usuwac/modyfikowac uzytkownikdw.
o Uzytkownika dodajgcego pliki do weryfikacji.
o Audytora weryfikujgcego logi systemowe.

o bramki weryfikacyjnej Gateway posiadajacej interfejs webowy.

Uzytkownik za pomoca interfejsu webowego moze m.in.: przekaza¢ dokument do walidacji, odebrac lub usunaé raport
walidacyjny, wyswietli¢ liste wszystkich dokumentéw przekazanych do walidacji, sprawdzi¢ zgodno$c¢ raportu z danym

dokumentem.

Oprogramowanie mozna zainstalowac na maszynach wirtualnych, lub na dedykowanym bezpiecznym komponencie

sprzetowym instalowanym w szafie RACK.

Parametry dedykowanego komponentu systemu

o Wbudowany czytnik kart kryptograficznych.

e Wbudowany wyswietlacz led.

¢ Wbudowana klawiatura numeryczna.

e Pamie¢ RAM 32GB z mozliwoscia rozszerzenia.
o Dysk twardy 1TB z mozliwoécig rozszerzenia.
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