PEM-HEART Web

Przeznaczenie systemu

PEM-HEART Web jest aplikacjg webowa realizujgca obieg
podpisywania dokumentow przy pomocy certyfikatow
cyfrowych zaréwno kwalifikowanych jak i
niekwalifikowanych. Aplikacja pozwala uzytkownikom na
wczytanie dokumentu oraz wskazanie ktorzy uzytkownicy
majg dany dokument podpisa¢. Oprogramowanie pozwala
na podpisywanie dokumentow m.in. w formacie pdf.
Wczytane dokumenty przechowywane sg na serwerze tak
dtugo, az wszystkie wymagane podpisy zostang ztozone.
Po ztozeniu dokumentu do podpisu pojawia sie on na liscie
dokumentow oczekujgcych na podpis u kazdego z
sygnatariuszy.

Uzytkownik sktadajgcy dokument do podpisu stale widzi
stan procesu podpisywania czyli liczbe ztozonych
podpiséw oraz osoby ktore ztozyty podpisy, mozliwe jest
filtrowanie dokumentéw oczekujgcych na podpis. Po
ztozeniu wszystkich wymaganych podpiséw podpisany
dokument powinien zosta¢ pobrany w celu dalszego
procedowania.

PEM-HEART Web jest zbhiorem komponentéw
pozwalajacych na sktadanie podpiséw elektronicznych przy
uzyciu aplikacji webowych.

Podpisywane dane mogg pochodzi¢ z:

e pliku znajdujgcego sie na serwerze www, bez
koniecznosci jego pobierania na stacje uzytkownika.

o pliku znajdujacego sie na lokalnej stacji uzytkownika,

o aplikacji www, ktéra przekaze je w wywotaniu funkcji
interfejsu programistycznego.
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Charakterystyka systemu
PEM-HEART Web udostepnia szereg interfejsow
umozliwiajacych  na  skorzystanie z jego ustug.
Podstawowym jest komponent webowy obstugujgcy
catos¢ procesu podpisywania w oknie przegladarki.
Komponent ten moze by¢ samodzielng aplikacja www do
sktadania lub moze zosta¢ osadzony w innej aplikacji
webowej np. obiegu dokumentéw czy portalu
kolaboracyjnym, uzupetniajgc jej funkcjonalno$¢ o
mozliwos¢ podpisywania dokumentéw. Integracja z
istniejgcymi, lub nowo budowanymi aplikacjami umozliwia
wbudowanie procesu podpisu elektronicznego w procesy
realizowane w integrowanej aplikacji.

Uruchomienie aplikacji PEM-HEART Web daje wiec
uzytkownikom mozliwo$¢ zaréwno budowy systemu

dedykowanego, stuzacego do sktadania podpiséw
elektronicznych  wewnatrz  samej  aplikacji, bez
koniecznosci integracji z innymi systemami, jak i

mozliwosé wbhudowania funkcji podpisu elektronicznego w
inne uzytkowane aplikacje. Prostota integracji utatwia sam
proces integracji, umozliwiajac objecie coraz to nowych
procesow w instytucji zaletami podpisu elektronicznego.
PEM-HEART Web daje tez mozliwos¢ budowy aplikacji
opartych o podpis elektroniczny w architekturze
chmurowej, w oparciu o zasoby centralne.

Komponenty systemu

PEM-HEART Web sktada sie z
komponentéw bazowych:

nastepujacych

e PEM-HEART Web Server — Aplikacja webowa do
sktadania podpiséw, odpowiedzialna za prezentacje
uzytkownikowi listy dokumentéw pod ktorymi ma
ztozy¢ podpis, prezentacje tych dokumentéw oraz
podpisywanie pojedyncze i grupowe.

e PEM-HEART Web Client - Aplikacja natywna
instalowana na stacji uzytkownika koncowego bedaca
interfejsem kryptograficznym do dowolnych kart
kryptograficznych

e PEM-HEART Web Plugin — Plugin do przegladarek
bedacy interfejsem przegladarki do PEM-HEART Web.
Komponent pobierany jest ze sklepow internetowych
dostawcow przegladarek. Komponent wspoétpracuje z
przegladarkami implementujgcymi mechanizm native
messaging.

e PEM-HEART Web API - interfejs programistyczny dla
tworcow aplikacji www.




o /

Parametry instalacyjne oprogramowania

Oprogramowanie mozna zainstalowa¢ na maszynach wirtualnych, lub na dedykowanym bezpiecznym komponencie
sprzetowym instalowanym w szafie RACK.
Dedykowany komponent sprzetowy posiada nastepujace parametry:

o Whbudowany czytnik kart kryptograficznych.

o Whbudowany wyswietlacz led.

¢ Wbudowana klawiatura numeryczna.

e Pamie¢ RAM 32GB z mozliwoscig rozszerzenia.
o Dysk twardy 1TB z mozliwoécig rozszerzenia.

Powyzsze komponenty pozwalajg na bardzo tatwa integracje z innymi aplikacjami webowymi, ktore odpowiedzialne sa za
przekazywanie dokumentéw do podpisu oraz proces uwierzytelnienia uzytkownika. Samodzielna wersja aplikacji wymaga
zastosowania co najmniej modutu wprowadzania dokumentéw sposréd dostepnych modutéw dodatkowych:

Zaloguj sie

Login

D’ Witaj w portalu PEM-HEART Web

PEM-HEART Web to kompleksowe rozwigzanie informatyczne, kiGre ma na celu usprawnienie procesu [ Pokaz hasto

elektronicznego podpisywania dokumentow Oraz zarzadzania zleceniami podpisow.

e PEM-HEART Web Docs — Aplikacja webowa umozliwiajgca wprowadzanie dokumentow do podpisania oraz
pozwalajgca na zdefiniowanie liczby oraz konkretnych osob od ktérych wymagany jest podpis.

e PEM-HEART Web Users — Aplikacja webowa do zarzadzania uzytkownikami, niezbedna jesli nie jest
wykorzystywane uwierzytelnienie oparte o ActiveDirectory.

e PEM-HEART Web Notifications — Komponent pozwalajacy na wysytanie powiadomien o dokumentach
oczekujgcych na podpis.




