PEM-HEART Seal

Przeznaczenie systemu

PEM-HAERT Seal jest oprogramowaniem
udostepniajgcym  interfejs REST do  opatrywania
dokumentow pieczecig elektroniczng, ktorej klucze
znajdujg sie na lokalnych urzadzeniach HSM jak rowniez w
chmurze. PEM-HAERT Seal przeznaczony jest do integracji
z systemami informatycznymi wykorzystujacymi proces
pieczetowania dokumentow.

Piecze¢ elektroniczna jest specyficznym procesem,
wykorzystujgcym mechanizmy podpisu elektronicznego do
zapewnienia autentycznosci i integralnosci dokumentéw
opatrywanych taka pieczecia. O ile klasyczny podpis
elektroniczny wykorzystywany jest przez konkretne osoby,
piecze¢ elektroniczna  wykorzystywana jest przez
podmioty posiadajgcym osobowos$¢ prawng. Z pieczeci
moga korzystaé np. firmy, instytucje, urzedy, czy jednostki
im podlegte. Mozliwe jest takze wykorzystanie jej w ich
oddziatach, delegaturach, filiach, przedstawicielstwach. W
przypadku klasycznego podpisu elektronicznego podpisuje
sie konkretna osoba, znana z imienia i nazwiska, w
przypadku zastosowania pieczeci elektronicznej podpisuje
sie konkretna instytucja — bez danych osobowych. Pieczeé
elektroniczna nie jest wiec alternatywa dla stosowania
podpisu, stosujemy jg gdy wazne jest potwierdzenie
prawdziwosci  wystawcy  dokumentu oraz = jego
niezmienionej zawartosci. Mozna wiec powiedzie¢, ze
piecze¢ elektroniczna jest odpowiednikiem stosowania
tradycyjnej pieczatki firmowej, zapewniajac jednoczesnie
dodatkowe korzysci.
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Takie dziatanie systemu jest szczegélnie przydatne, gdy
instytucja wykorzystujgca piecze¢ nie chce, aby dane
osobowe pracownikéw byty uwidocznione w firmowej
wymianie  dokumentow elektronicznych. Typowym
przyktadem jest pracownik BOK wystawiajacy fakture lub
zamoOwienie i pieczetujacy je kwalifikowang pieczecig
firmowa. Mimo iz nie mamy potwierdzenia tego, kto
konkretnie w imieniu danej instytucji dokonat
pieczetowania, mozemy potwierdzi¢, ze dokument
pochodzi z odpowiedniej instytucji, i nie zostat zmieniony
w sposéb nieuprawniony.

Korzysci, jakie daje stosowanie pieczeci elektronicznej
mozna podsumowac w kilku punktach:

e Umozliwia automatyzacje proceséw wydawania
dokumentow.

e Umozliwia usprawnienie istniejacych
opartych o podpis elektroniczny.

e Umozliwia masowe pieczetowanie dokumentow.

e Zapewnia uwierzytelnianie dokumentow
pochodzacych z danej instytucji.

e Zapewnia integralno$¢, przez
ewentualnej modyfikacji dokumentu.

proceséw,

informacje o

Komponenty systemu

Dedykowany komponent sprzetowy posiada nastepujgce
parametry:

Wbudowany czytnik kart kryptograficznych.
Whbudowany wy$wietlacz led.

-budowana klawiatura numeryczna.

Pamie¢ RAM 32GB z mozliwoscig rozszerzenia.
Dysk twardy 1TB z mozliwoscig rozszerzenia.
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Dziatanie systemu
Zgodnie z obecnym stanem prawnym, mozliwe jest stworzenie ustug pieczetowania elektronicznego w dwoch modelach:

e Zaawansowana pieczec elektroniczna
o Kwalifikowana piecze¢ elektroniczna

Z technicznego punktu widzenia obie ustugi realizowane sg w oparciu o te same narzedzia, réwnice stanowi wykorzystanie
w tej drugiej kwalifikowanych srodkéw technicznych i kwalifikowanego certyfikatu kluczy stuzacych do pieczetowania
dokumentow. Oba modele ustugi muszg posiadac funkcje zapewniajace bezpieczenstwo. Po pierwsze musza zapewniad
unikalnos¢ osoby prawnej, ktéra sktada pieczec i pozwalac na rozpoznanie tozsamosci tej instytucii.

Muszg takze zapewniac, ze osoba lub podmiot pieczetujgca dokument ma kontrole nad danymi stuzagcymi do jej sktadania.
Kolejnym sktadnikiem takiej ustugi jest to, ze zmiany dokonywane na dokumencie opatrywanym pieczecig muszg by¢
rozpoznawalne.

System PEM-HEART Seal jest narzedziem umozliwiajacym budowe ustugi pieczeci zaréwno dla modelu Zaawansowanego,
jak i Kwalifikowanego, w zaleznosci od decyzji instytucji, decydujgcej sie na uruchomienie ustugi pieczetowania. Jedna
instalacja systemu umozliwia obstuge wielu pieczeci kwalifikowanych lub niekwalifikowanych.
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Loy

PEM-HEART Seal udostepnia niezbedne interfejsy API, pozwalajgce integrowac system z innymi aplikacjami. Dokumenty,
ktére powinny zostac¢ opatrzone pieczecig mogg zosta¢ przestane do serwera na ktérym uruchomiono PEM-HEART Seal,
gdzie opatrywane sa pieczecig elektroczning, a nastepnie odsytane na odpowiedni zaséb dyskowy lub do API zewnetrznego
systemu. Istnieje réwniez tryb dziatania systemu, w ktérym nie ma koniecznosci przesytania catego dokumentu do serwera
PEM-HEART Seal — w takim modelu wysytany jest jedynie skrot kryptograficzny opieczetowywanego dokumentu, wykonany
z uzyciem odpowiedniego oprogramowania. Skrot ten jest wystarczajgcy do wykonania pieczeci — w takim wypadku system
zapewnia takze poufno$¢ danych — w tym sensie, ze konkretne dane zawarte w pieczetowanym dokumencie nie sg
przesytane do komponentu wykonujgcego proces pieczetowania.

W przypadku uruchomienia ustugi w wariancie chmurowym, ma to niebagatelne znaczenie. Oprogramowanie obstuguje
nastepujace formaty podpisdw elektronicznych: XAdES, PAdES, CAdES.

W sktad PEM-HEART Seal wchodzg komponent serwerowy i aplikacja administracyjna. Oprogramowanie mozna
zainstalowaé na maszynach wirtualnych, lub na dedykowanym bezpiecznym komponencie sprzetowym instalowanym w
szafie RACK.




