CENTAUR EST

Enigma Centaur to rodzina dojrzatych, rozwijanych od ponad 20 lat, produktéw przeznaczonych do konstruowania
systemdw informatycznych, pozwalajacych na tworzenie i wykorzystywanie podpisu elektronicznego — czyli tzw.
systemodw infrastruktury klucza publicznego (z ang. PKI — Public Key Infrastructure).

Przeznaczenie

Centaur EST jest modutem systemu Centaur realizujgcym
protokot EST (Enrollment over Secure Transport). EST
umozliwia przekazywanie certyfikatéw dla serwerédw
WWW, urzadzen koncowych i uzytkownikéw, a takze dla
kazdego innego rozwigzania, w ktérym uzywane sg
certyfikaty PKI. Gtownym zastosowaniem EST jest
automatyzacja procesow certyfikacji urzadzen sieciowych.
EST jest nastepcg protokotu SCEP - jest tatwiejszy do
wdrozenia na urzadzeniach juz posiadajgcych stos HTTPS.
EST wuzywa protokotu HTTPS jako transportu i
wykorzystuje TLS dla wielu swoich atrybutéw
bezpieczenstwa. Centaur EST implementuje zaréwno
podstawowg wersje protokotu wyspecyfikowang w RFC
7030 jak rowniez rozszerzong z RFC 8295. EST obecnie
jest wspierany przez wiodacych producentéw sprzetu —
takich jak np. CISCO, Aruba, IBM, Stormshield. EST
standaryzuje uwierzytelniony proces wymiany zadan i
odpowiedzi z CA, dzieki czemu jest bezpieczniejszy, a
takze szybszy i tatwiejszy dla zespotdéw IT do wdrazania
certyfikatow w systemach i urzadzeniach niz reczne
przekazywanie wymaganych informacji. EST obstuguje
takze zaawansowane algorytmy kryptograficzne oparte na
krzywych eliptycznych (ECC, ECDSA), ktore obecnie sg
coraz czesciej wykorzystywane w kryptografii, a nie sg
obstugiwane przez wczesniej uzytkowany protokét SCEP.

Nie ma obecnie silniejszego, tatwiejszego w uzyciu
rozwigzania do uwierzytelniania i szyfrowania niz
tozsamos¢ cyfrowa zapewniana przez PKI. Bariera we
wdrazaniu opartych o nie rozwigzan jest fakt, iz obcigzone
podstawowymi zadaniami zespoty IT nie mogg sobie
pozwoli¢ na reczne wdrazanie certyfikatow i zarzadzanie
nimi, poniewaz jest to czasochtonne i wysoce podatne na
btedy oraz moze tworzy¢ niepotrzebne ryzyka. Niezaleznie
od tego, czy organizacja wdraza pojedynczy certyfikat SSL
dla serwera internetowego, czy zarzadza milionami
certyfikatow we wszystkich punktach koncowych w sieci,
urzadzeniach mobilnych i tozsamosciach uzytkownikéw w
organizacji, proces recznego udostepniania certyfikatu, od
wystawienia do konfiguracji, a nastepnie wdrozenia, moze
zaja¢ nawet kilka godzin. Przy niewtasciwej implementacji,
gdzie brak zarzadzania odwotanymi certyfikatami, a ich
status nie jest na biezgco sprawdzany - reczne zarzadzanie
certyfikatami moze narazi¢ przedsiebiorstwa na ryzyko, ze
fakt wygasniecia certyfikatow zostanie przeoczony, co
skutkowa¢ moze nagtym wytaczeniem krytycznych
systemow biznesowych i narazeniem na ztosliwe ataki.

Biorac pod uwage wiele potencjalnych putapek zwiazanych z recznym zarzadzaniem certyfikatami PKI, organizacje
potrzebuja standardowego certyfikatu automatyzacji zarzadzania, takiego jak EST, aby upewni¢ sie, ze certyfikaty
sa prawidtowo konfigurowane i wdrazane na duza skale bez interwencji cztowieka. Poziom automatyzacji
zapewniany przez EST nie tylko pomaga zmniejszyé¢ ryzyko, ale takze pozwala administratorom IT oszczedzaé czas.

Dedykowany komponent sprzetowy posiada nastepujace parametry:

o Whbudowany czytnik kart kryptograficznych.

¢ Whbudowany wyswietlacz led.

¢ Whbudowana klawiatura numeryczna.

e Pamie¢ RAM 32GB z mozliwoscia rozszerzenia.
o Dysk twardy 1TB z mozliwosécig rozszerzenia.

Oprocz funkcji rejestracji certyfikatu klient EST moze odnowi¢ lub ponownie wyznaczy¢ swdj istniejacy certyfikat,

przesytajac zadanie ponownej rejestracji do Centaur EST.

Dziatanie systemu

Miejsce instalacji systemu

W architekturze PKI Centaur EST znajduje sie miedzy klientem
a urzedem certyfikacji Centaur CCK i wykonuje kilka funkcji
tradycyjnie przypisywanych do roli urzedu rejestracji (RA).
Jego zadaniem jest sprawdzenie, czy klienci EST powinni
otrzymac certyfikat, ktorego zazadali, czy nie. Jesli tak,
przekazuje zagdanie do urzedu certyfikacji i zwraca otrzymany
certyfikat do klienta. Klient komunikuje sie z serwerem EST,
ktory nastuchuje zadan na standardowej $ciezce URL. Klienci
muszg tylko zna¢ adres IP serwera, aby wysyta¢ zgdania.

o

Oprogramowanie mozna zainstalowa¢ na maszynach
wirtualnych, lub  na  dedykowanym  bezpiecznym
komponencie sprzetowym instalowanym w szafie RACK.
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Zalety Centaur EST w porownaniu do modutu SCEP

Bezpieczny transport danych

Wszystkie zadania i odpowiedzi klientéw i serwerow sg
przesytane za posrednictwem protokotu TLS bez potrzeby
uwierzytelniania wiadomosci przez zakodowanie ich za
pomoca wspodlnego sekretu, tak jak to odbywa sie przy
zastosowaniu SCEP, lub hasta, tak jak odbywa sie to przy
uzyciu protokotu Automated Certificate Management
Environment (ACME).

Generowanie klucza po stronie serwera

Generowanie klucza po stronie serwera jest konieczne w
przypadku $rodowisk urzadzen, ktére nie majg
mozliwosci generowania losowego klucza prywatnego.
SCEP obstuguje tylko generowanie klucza prywatnego na
kliencie, podczas gdy EST umozliwia serwerowi
generowanie klucza prywatnego.

Odwotane certyfikaty

SCEP obstuguje tylko sprawdzanie statusu certyfikatow w
oparciu o listy CRL. Przy wykorzystaniu EST obstugiwany jest
protokét OCSP (Online Certificate Status Protocol) co
umozliwia natychmiastowe i kazdorazowe sprawdzanie

statusu uzywanych przez urzadzenia certyfikatéw kluczy.

Klient EST Centaur EST

Z3danie certyfikatu zgodnie z EST

Walidacja sciezki certyfikacji

Weryfikacja
certyfikatow
posrednich

Generacja
kluczy

Autoryzacja podmiotow pozyskujacych certyfikaty

W przypadku EST Zzadanie podpisania certyfikatu (CSR) moze
by¢ powigzane ze $cisle okreslonym zaufanym podmiotem
zadajacym, ktéry jest uwierzytelniany za pomocg protokotu
TLS. Za pomocg SCEP zgdanie CSR jest uwierzytelniane przy
uzyciu wspodlnego sekretu miedzy klientem a urzedem
certyfikacji, co stwarza zagrozenie bezpieczenstwa w
przypadku utraty lub ujawnienia wspdlnego sekretu.

Automatyczne odnawianie certyfikatu

EST zostat opracowany w celu obstugi automatycznej
recertyfikacji. Chociaz niedawno przestana wersja robocza
aktualizacji SCEP wprowadza komunikaty o odnowieniu,
SCEP wczesniej nie obstugiwat recertyfikacji. W rezultacie
wiele istniejacych wdrozen SCEP wymaga od zespotéw IT
dokonywania istotnych aktualizacji systemow
administracyjnych ~ w  celu obstugi automatycznego
odnawiania certyfikatow.

Obstuga zaawansowanych algorytmow

EST obstuguje algorytmy ECC i ECDSA, ktorych SCEP nie
obstuguje.

Serwer CA
Centaur CCK

i zgdanie CSR

Proces rejestracji EST  zostat
Zadanie certyfikatu zgodnie z PKCS #10 Weryfikacjai OPracow,aHY tak, aby utatwic
uwierzytelnienie ustanowienie automatycznego

klienta wystawiania certyfikatow z zaufanego

- urzedu certyfikacji.

Z3danie certyfikatu

Ogolna  interakcja  klient/serwer
Wydanie certyfikatu przebiega zgodnie ze schematem.
Certyfikat PKCS #7

o Klientinicjuje sesje HTTP zabezpieczong TLS z serwerem EST i weryfikuje certyfikat oferowany przez serwer.

o Klient zada i weryfikuje $ciezke certyfikacji z serwera, w tym wszelkie certyfikaty posrednie, ktore znajdujg sie
miedzy urzedem Root CA i Centaur EST, i przechowuje certyfikat gtowny.

o Klient generuje klucz i CSR, a nastepnie zadanie certyfikatu PKCS #10 i wysyta je do Centaur EST.

o Centaur EST zada i odbiera certyfikat wystawiony z urzedu certyfikacji, a nastepnie zwraca podpisany certyfikat do
klienta w formacie PKCS #7 w celu przechowywania na urzadzeniu klienckim.
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