CERTYFIKAT OCHRONY KRYPTOGRAFICZNEJ
CERTYFIKAT TYPU Nr 40/2017/JC SKW

Na podstawie art. 50 ust. 2 i 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U.z 2016 r., poz. 1167) Stuzba Kontrwywiadu Wojskowego na wniosek

Enigma Systemy Ochrony Informacji Sp. z o0.0.
ul. Jutrzenki 116
02-230 Warszawa

dopuszcza, zgodnie z warunkami waznoéci certyfikatu umieszczonymi na odwrocie oraz Zakresem
Certyfikatu Nr 40/2017/JC SKW stanowigcym integralng czes¢ niniejszego certyfikatu

Urzadzenie CompCrypt ETA-MIL 100Z
produkcji

Enigma Systemy Ochrony Informacji Sp. zo0.0.
ul. Jutrzenki 116
02-230 Warszawa

do ochrony informacji niejawnych o klauzuli:

ZASTRZEZONE, NATO RESTRICTED, RESTREINT UE/EU RESTRICTED

na okres do 30 kwietnia 2022 r.
UZASADNIENIE

Na podstawie:
- Raportu z oceny nr 7/2017/JC SKW
i w oparciu o:
- Dyrektywe NATO nr AC/322-D/0047-REV2 INFOSEC Technical and Implementation Directive
on Cryptographic Security and Cryptographic Mechanisms,
- Decyzje Rady z dnia 23 wrze$nia 2013 r. w sprawie przepiséw bezpieczenstwa dotyczagcych
ochrony informacji niejawnych UE (2013/488/UE) — art. 10 ust. 6;

potwierdzono, ze powyzsze urzadzenie kryptograficzne umozliwia bezpieczne przesytanie poza
strefami ochronnymi informacji niejawnych o wskazanych wyzej klauzulach, przy uwzglednieniu
zapiséw zawartych na odwrocie i w Zakresie Certyfikatu Nr 40/2017/JC SKW.
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BIURO BEZPIECZENSTWA CYBERNETYCZNEGO SKW
ul. Wojciecha Oczki 1, 02-007 Warszawa
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WARUNKI WAZNOSCI CERTYFIKATU
§1

Zakres zastosowania

Prawo do oznaczania niniejszym certyfikatem dotyczy wytgcznie urzadzenia
kryptograficznego wykonanego i eksploatowanego zgodnie z dokumentacjg technologiczng
i eksploatacyjng wyspecyfikowang w Zakresie Certyfikatu.

Producent jest zobowigzany do utrzymywania zdolnosci produkcyjnych i serwisowych
certyfikowanego urzgdzenia kryptograficznego, zapewniajacych zgodno$¢ z dokumentacjg
okreslong w Zakresie Certyfikatu.

Bez zgody Stuzby Kontrwywiadu Wojskowego (SKW) zabronione jest wprowadzanie
jakichkolwiek zmian w konstrukcji certyfikowanego urzadzenia kryptograficznego oraz
w dokumentacji okreslonej w Zakresie Certyfikatu.

§2
Nadzér nad certyfikatem

Nadzér sprawowany jest przez przedstawicieli SKW w zakresie:

a) prawidtowosci postugiwania sie certyfikatem,;

b) wprowadzanych zmian;

c) analizy czynnikéw zewnetrznych mogacych mieé wptyw na bezpieczenstwo informaciji
niejawnych chronionych  z  wykorzystaniem certyfikowanego  urzgdzenia
kryptograficznego. &

Producent i Uzytkownik zapewnig przedstawicielom SKW mozliwos¢:
a) przeprowadzenia badan kontrolnych;
b) weryfikacji, czy warunki waznosci niniejszego certyfikatu sg przez niego spetnione.

§3
Zawieszanie lub cofniecie certyfikatu

SKW zawiesza waznos¢ certyfikatu w przypadku:

a) niewywigzywania sie¢ Producenta z warunkéw okreslonychw § 1i § 2;

b) negatywnych wynikéw badan lub weryfikacji, o ktérych mowa w § 2 ust. 2;

c) uniemozliwienia przedstawicielom SKW przeprowadzenia badan Ilub weryfikacji,
o ktérych mowa w § 2 ust. 2;

d) utraty przez Producenta zdolnoSci zapewnienia wiasciwego procesu produkcii
certyfikowanego urzadzenia kryptograficznego;

e) naruszenia przez Producenta zasad wynikajacych z udzielonych uprawnien i licencji.

. Zawieszajgc wazno$¢ certyfikatu, SKW okresli warunki, na jakich moze nastgpi¢ przywrécenie
waznosci oraz termin ich wypetnienia.

Stuzba Kontrwywiadu Wojskowego cofnie certyfikat w przypadku:

a) utraty przez certyfikowane urzadzenie kryptograficzne zdolnosci do ochrony informacii
niejawnych;

b) niespetnienia w ustalonym terminie warunkéw postawionych przy zawieszeniu certyfikatu;

C) zmiany wymagan, w oparciu o ktére zostat wydany niniejszy certyfikat.



