


Plan prezentacji

Co to jest podpis - przypomnienie

Podpis ,,zwykly ” a podpis ,,bezpieczny ”
Jak zwerytikowac bezpieczny podpis
elektroniczny

Kiedy bezpieczny podpis jest wazny —
archiwalna forma podpisu, konserwacja
podpisoOw

Propozycja serwera weryfikacjit podpisow




Podpis

Dokument

Dokument

Niniejszym przekazujg 10
zt na zbozny cel

Niniejszym przekazujg 100
zt na zbozny cel

Podpis Jana Kowalskiego

Podpis Jana Kowalskiego

89473CB91E79134E82743

A2CB7939E9173BC80134

Podpis Stanislawa Nowaka

Podpis Stanistawa Nowaka

309488E2438700C41234D

7B02419348253948B8093

* Podpis jest sktadany przy uzyciu klucza prywatnego (karty elektronicznej zawierajace;j
klucz prywatny)

*  Podpis jest weryfikowany przy uzyciu wskazanego w nim certyfikatu; certyfikat
zawiera dane osoby, ktora zlozyla podpis (np. imig, nazwisko, adres, PESEL)

» Dany podpis ,,pasuje” tylko do jednego, konkretnego dokumentu i1 do jednego klucza,
ktorym zostat ztozony

— podpis moze by¢ przesytany i sktadowany niezaleznie od dokumentu




Podpis ,,zwykly”

Znany od wielu lat, stosowany w Polsce co

najmniej od poczatku lat 90. (pionierskie dziatania
ENIGMA SOI)

Glowna funkcja — silne uwierzytelnienie

— odbiorca wie, ze wiadomos¢ (dokument) nie zostata
sfalszowana, ale nie ma mozliwosci udowodnienia tego
w sadzie
W niektorych systemach — niezaprzeczalnosé¢
(mozliwos¢ prowadzenia dowodu), na podstawie
szczegotowych umow pomigdzy stronami
okreslajacych zasady odpowiedzialnosci




Bezpieczny podpis elektroniczny

Wprowadzony ustawa z dnia 18 IX 2001 r.
Zapewnia niezaprzeczalnosc
Technologicznie, na niskim poziomie,
realizowany tak jak podpis zwykty

— te same operacje matematyczne co przy
podpisie zwyklym

Istotne roznice w interpretacyi




Podpis zwykly a podpis bezpieczny

* Podpis zwykty - uwierzytelnienie lub
niezaprzeczalnos¢ w zamknigtych systemach

— zamknigte sSrodowisko, mate prawdopodobienstwo
celowych naduzy¢
* Podpis bezpieczny — niezaprzeczalnosc jako
ustuga publiczna
— znaczace prawdopodobienstwo celowych naduzy¢
— koniecznos¢ precyzyjnego okreslenia w przepisach,
kiedy podpis ma wartos¢ dowodowa 1 zakresu

odpowiedzialnosci podmiotéw w przypadkach
brzegowych

* Inne procedury weryfikacji




Weryfikacja podpisu zwyklego (1)

* Po otrzymaniu podpisanego dokumentu, odbiorca:
— weryfikuje podpis matematycznie
— sprawdza waznos¢ certyfikatu

 data weryfikacji musi by¢ zawarta w okresie waznosci
certyfikatu

« certyfikat nie moze by¢ uniewazniony

— Uniewaznienie certyfikatu weryfikuje si¢ na podstawie
,,aktualnej” listy uniewaznionych certyfikatow CRL

« przyymuje si¢ (za X.509) ze lista CRL jest aktualna, jesli nie
nastapila jeszcze data planowego wystawienia nastepnej listy
CRL




Weryfikacja podpisu zwyklego (2)

* W przypadku uniewaznienia certyfikatu
wystepuje okreslony czas propagacji
informacji o tym uniewaznieniu

— nie jest okreslone czy podpis jest wtedy wazny
- kto odpowiada za dziatania wynikajace z
przyjecia waznosci potencjalnie niewaznego
podpisu

— ze wzgledu na zakres zastosowan
(uwierzytelnienie) ta niepewnos¢ nie jest
zazwycza] szkodliwa




Weryfikacja bezpiecznego podpisu —
podejscie ,,naiwne” (1)

* Po otrzymaniu podpisanego dokumentu, odbiorca:
— weryfikuje podpis matematycznie
— sprawdza waznos¢ certyfikatu -

 data weryfikacji musi by¢ zawarta w okresie waznosci
certyfikatu

« certyfikat nie moze by¢ uniewazniony

— Uniewaznienie certyfikatu weryfikuje si¢ na podstawie
,,aktualnych” list uniewaznionych certyfikatow CRL 1
zaswiadczen certyfikacyjnych ARL

e przyymuje si¢ (za X.509) ze listy ARL 1 CRL sg aktualne, jeslh
nie nastapita jeszcze data planowego wystawienia nastgpne;
listy ARL/CRL




Weryfikacja ,,bezpiecznego” podpisu —
podejscie ,,naiwne” (2)

W przypadku uniewaznienia certyfikatu wystepuje
okreslony czas propagacji informacji o tym uniewaznieniu
(np. 1 godzina)

— podpis jest niewazny (nie stanowi dowodu) od momentu
uniewaznienia certyfikatu

— weryfikacja podpisu po uniewaznieniu certyfikatu, a przed
otrzymaniem informacji o tym uniewaznieniu (CRL) da wynik
niezgodny z rzeczywistoscia (podpis poprawie zweryfikowany,
gdy tym czasem on jest juz niewazny - nie stanowi dowodu)

— odpowiedzialnos$¢ za szkody wynikajace z dziatan podjgtych na
skutek biednej weryfikacji podpisu ponosi odbiorca (bo to on
wykonat dziatania, a dokument od nadawcy nie jest podpisany —
nadawca moze siq go z tatwoscig wyprzec)

« oraz ewentualnie — wtornie — dostawca oprogramowania, jesli ono
dziata niepoprawnie




Weryfikacja bezpiecznego podpisu —
whniosek

* Weryfikacja bezpiecznego podpisu elektronicznego nie
odbywa tak samo jak weryfikacja podpisu zwyktego

e Zastosowanie oprogramowania realizujacego weryfikacje
zwyklego podpisu do weryfikowania podpisu
bezpiecznego w niektorych sytuacjach (scisle zaleznych od
nadawcy) prowadzi do biednych wynikow

» Do weryfikacji bezpiecznych podpisow elektronicznych
moze stuzy¢ tylko oprogramowanie posiadajace deklaracje
zgodnosci z wymaganiami okreslonymi dla bezpiecznego
urzqdzenia do weryfikacji podpisow elektronicznych

— wymagania na cechy ,,bezpiecznego urzadzenia™ 1 ich spetnianie
przez konkretne oprogramowanie odbiorca (uzytkownik/audytor)
powinien kontrolowac




Weryfikacja bezpiecznego podpisu —
podejscie bezpieczne (wstep)

* Po otrzymaniu podpisanego dokumentu, odbiorca:

weryfikuje podpis matematycznie (ew. podpis
negatywnie Zweryfikowany)

sprawdza date certyfikatu - data weryfikacji musi by¢
zawarta w okresie waznosci certyfikatu

zapewnia sobie dowod i1stnienia podpisu w okreslonym
czasie
 znacznik czasu

sprawdza waznos¢ certyfikatu - certyfikat nie moze by¢
uniewazniony ...




Weryfikacja bezpiecznego podpisu —
podejscie bezpieczne (CRL/ARL)

Uniewaznienie certyfikatu weryfikuje si¢ na podstawie ,,aktualnych” list
uniewaznionych certyfikatow CRL 1 ARL

— lista CRL/ARL jest aktualna jesli dowodzi, ze w czasie istnienia podpisu
certyfikat (zaswiadczenie certyfikacyjne) byt wazny

— taki dowod zapewnia jedynie lista CRL/ARL wystawiona po (mozliwym do
udowodnienia) momencie, w ktorym istniat juz podpis

» w praktyce — po momencie wynikajacym z posiadanego znacznika czasu
Whniosek — na listy CRL/ARL trzeba czekac (np. 1 dzien roboczy).

— przed otrzymaniem tych list podpis powinien mie¢ status weryfikacji
niekompletnie zweryfikowany

— zwrocenie przez oprogramowanie weryfikujace jakiegokolwiek innego
statusu jest wprowadzaniem w btad i narazanie na ryzyko odbiorce
dokumentu

Po otrzymaniu odpowiednio nowych list CRL/ARL podpis otrzymuje
status poprawnie zweryfikowany




Weryfikacja bezpiecznego podpisu — postac
archiwalna podpisu

Bezpieczny podpis elektroniczny, ktory ma status
poprawnie zweryfikowany moze zmieni€ status na
negatywnie gweryfikowany
— ,,niezabezpieczony” bezpieczny podpis elektroniczny
* traci waznoS¢ po uplywie waznosci zaswiadczenia certyfikacyjnego
(sa wystawiane na 5 lat)
* moze by¢ niemozliwy do zweryfikowania po uptywie waznosci
certyfikatu (sa wystawiane na 1-2 lata) — w chwili weryfikacji nowe

listy CRL nie moga by¢ uzyte, bo nie zawieraja juz informacji o ew.
uniewaznieniu certyfikatu

» Nalezy przygotowac postac archiwalnq podpisu

— podpis wraz z kompletem informacji pozwalajacych na jego
weryfikacj¢ (listy CRL/ARL), oznakowane czasem
— postac archiwalna pozwala na utrzymanie statusu podpisu

poprawnie zweryfikowany rowniez po przeterminowaniu
certyfikatu 1 zaswiadczenia certyfikacyjnego




Weryfikacja bezpiecznego podpisu —
konserwacja postaci archiwalnej

» Posta¢ archiwalna podpisu pozwala na jego weryfikacje w
dowolnym terminie, pod warunkiem ze wciaz jest wazny
,,hajbardziej zewngtrzny” znacznik czasu

» Znacznik czasu przestaje byC wazny po przeterminowaniu
lub uniewaznieniu zaswiadczenia certyfikacyjnego dla
kwalifikowanego podmiotu swiadczacego ustugi w
zakresie znakowania czasem (zasw. wydawane na 5 lat)

— przed utrata waznosci tego znacznika czasu trzeba podpis
konserwowac — co oznacza ponowne znakowanie czasem

— konserwacje podpisu trzeba powtarzac cyklicznie dopoki jest
istotne dla uzytkownika utrzymywanie waznosci podpisow pod
dokumentem




Weryfikacja bezpiecznego podpisu — inne
problemy

e W systemach publicznych nadawca moze przystac
dokument podpisany z podpisem w r6znych
formatach, np.:

— PKCS#7/CMS

» 7 podpisem wewnatrz wiadomosci

» z podpisem odtaczonym

* bez kodowania/z kodowaniem S/MIME
— XML

* (Odbiorca publiczny powinien te formaty rozumiec




Weryfikacja bezpiecznego podpisu —
podsumowanie

* Operacja dos¢ skomplikowana

* Procedury dzialania istotnie rozne od
sytuacj1 zwyktego podpisu elektronicznego

* Niezbedne wspomaganie
oprogramowaniem, scisle opartym na
funkcjonujacych w kraju przepisach
dotyczacych podpisu elektronicznego




Weryfikacja bezpiecznego podpisu —
propozycja systemu
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system uzytkownika
(system obiegu dokumentow, e-faktury itd.)




Centaur WER

« Serwer weryfikacji bezpiecznych podpisow
elektronicznych
e Podstawowe cechy
— obshuguje wiele formatow podpisow (PKCS#7 — podpis
w dokumencie 1 odtaczony, S/MIME, XML)
— realizuje praktycznie wszystkie potrzeby aplikacji
postugujacych si¢ dokumentami podpisanymi
elektronicznie — w zakresie weryfikacji podpisu

— 1nterfejs Web Services — tatwe dotaczenie do systemow
pisanych w roznych j¢zykach programowania




Centaur WER - model dzialania (1)

« Aplikacja uzytkownika (np. system obiegu
dokumentow czy system e-faktur) otrzymuje
dokument — by¢ moze podpisany elektronicznie 1
przesyta go do Centaur WER

— jeshi dokument nie jest podpisany zadnym ze znanych
formatow podpisow — otrzymuje komunikat (i dalej go
przetwarza jako dokument niepodpisany)

— jeshi dokument jest podpisany — aplikacja otrzymuje
zazwyczaj status weryfikacji podpisu niekompletnie
zweryfikowany




Centaur WER - model dzialania (2)

e Centaur WER zapisuje otrzymany dokument w
swojej bazie danych 1 niezaleznie od pracy
aplikacji podeymuje wysitki w celu
doprowadzenia do poprawnej weryfikacji
dokumentu (znakuje go czasem, pobiera
niezbedne informacje z sieci itd.)

» Po jakims czasie aplikacja pyta ponownie o ten
dokument, otrzymuje status poprawnie
zweryfikowany, na zyczenie otrzymuje rOwniez

podpisow pod dokumentem




Centaur WER — model dzialania
(podsumowanie)

System obiegu dokumentow nie musi rozumiec¢ formatow
podpisow elektronicznych ani umiec je weryfikowac,
konserwowac itd.

Dhugotrwaty proces weryfikacji dokumentu odbywa si¢
calkowicie poza systemem o.d. 1 go nie obcigza

— przy czym dokument o statusie nickompletnie zweryfikowany w
wielu przypadkach moze by¢ procedowany, a przed podjeciem
ostatecznej decyzji na podstawie dokumentu sprawdza si¢
ostatecznie jego status

Podpisy sa przeksztatcane przez Centaur WER do postaci
archiwalnej, umozliwiajacej zachowanie ich waznosci w
czasie

— co ok. 2-3 lata podpisy powinny by¢ konserwowane
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